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地上環境での中性⼦
• 宇宙線が中性⼦を発⽣

– ⼿のひらを⾼速中性⼦が
1秒に約1個通過

• シリコン中の核反応によ
り⼆次イオンが発⽣し、
電荷を付与
– データが壊れる

(ソフトエラー)
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ソフトエラーで起こす誤動作例
Raspberry Pi: 電源やSDカードでLinuxが動く
「ワンボードマイコン」
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@RCNP

中性⼦照射

画像出⼒

京都⼯芸繊維⼤ ⼩林先⽣グループ
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航空機への放射線の影響
• フライバイワイヤ

の制御システム故
障により急降下
– 2008年10⽉
– 1/3の乗客と3/4の

乗員が怪我
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物体認識とGPU
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深層学習による
物体認識⾼度化

https://pjreddie.com/darknet/yolo/

GPUが安全性を要求するアプリケーションに
利⽤されるように[1]

GPU: Graphics Processing Unit

例:⾃動運転
世界に約10億台, 1億時間に1回ソフトエラーが発⽣すると
世界で1時間に約10台誤動作(年間8万台以上)
[1] https://www.nvidia.com/ja‐jp/self‐driving‐cars/drive‐platform/



GPUに中性⼦を照射
計算間違いやクラッシュが発⽣
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@ J‐PARC BL10

ポスターあり (阪⼤ 伊東さん)

FPGAに照射
ポスターあり
(京⼯繊⼤
河野さん)



ソフトエラー評価のビジネス化の課題

【課題1】 潜在的顧客は、ソフトエラーによる具体的
な不具合に直⾯していないため、実感してもらう必要
広報
【課題2】 顧客が安⼼してソフトエラー対策を依頼す
るには、対策の効果を計測する術が必要
国際標準化したソフトエラー評価技術
【課題3】 ネットワーク構造の場合、ネットワーク内
機器を販売している企業が多数存在し、１社がエラー
削減努⼒をしても、他社機器から影響を受ける
社会的実装 (規制等も視野)
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⼤阪⼤学 社会経済研究所
⽯⽥ 潤⼀郎、松島 法明



NHKによる取材と報道 9

 4/2, 5/10放送
 CGによる宇宙線起源ソフ

トエラーの直感的説明
ソフトエラーのリスクと評

価・対策の重要性を報道
https://www3.nhk.or.jp/news/business_tokushu/2018_0419.html



Web広報と新聞報道
読売新聞 2018/11/15 ⼣刊
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講談社Web
https://gendai.ismedia.jp/articles/‐/56724



ソフトエラー評価のビジネス化の課題
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広報
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国際標準化したソフトエラー評価技術
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機器を販売している企業が多数存在し、１社がエラー
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社会的実装
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⼤阪⼤学 社会経済研究所
⽯⽥ 潤⼀郎、松島 法明



多数の加速試験が必要だが
• 地上環境を再現する試験場所は世界に

4箇所しかない
– ⼤阪⼤学 核物理研究センター(RCNP)(*)

– ⽶国 ロスアラモス
– 英国 ラザフォード
– カナダ トライアンフ
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(*) 地上に対して108倍加速して実験
3.2年分を1秒で評価



⽬標1, 2: ソフトエラー
評価技術の開発と標準化
• 多様な国内中性⼦源を活⽤し、求められる

試験精度に応じた評価技術を開発・提供
– エネルギースペクトルの違いを様々な測定と

シミューレーションの⽐較により校正
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準単⾊: 
東北⼤学

⻘: RCNP
⾚: J-PARC
破線: 地上環境



SER(*)⾒積もり
以下の⼆つ物理量の積を積分するとSERが導出可能
• ：エネルギー毎のエラー断⾯積
• ：地上中性⼦フラックスのエネルギースペクトラム
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エラー断⾯積 中性⼦フラックス

中性⼦のエネルギー [MeV]

nnnSEU dEEE )()(  SER 

SEU



未知
(デバイス依存)

既知

(*) Soft Error Rate, 地上で単位時間あたりに発⽣するエラー数



シミュレーションによる
エラー断⾯積の算定

現実的なシミュレーションフレームワークの整備
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エラー断⾯積

PHITS
TCAD いずれかの加速器を

⽤いた実測値が再現
できるか確認

地上SERを算出



実験状況
65nm SRAMチップに照射
• ⼤阪⼤学RCNP ⽩⾊

ビーム
• 東北⼤学CYRIC 準単⾊

ビーム
• J-PARC BL10 低エネル

ギー成分が多いビーム
ポスターあり
(九⼤ ⿊⽥さん)

• 産総研 単⾊低エネル
ギー源 (2019/4予定)
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封⽌剤側照射
(plastic)

基板側照射
(board)

neutrons neutrons

SRAM チップ



SER [1/sec/Mbit] BL10 RCNP CYRIC
準70MeV

CYRIC
準30MeV

封⽌剤側(Plastic) 1.034 0.205 0.221 0.211 0.238 0.058 0.049

基板側(Board) 0.137 0.090 0.158 0.152 0.044 0.019
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⽬標3: ミューオンソフトエラー評価

• J-PARC・MUSE, RCNP・MUSICを⽤いたSRAM SEU
断⾯積の実測

• 負ミューオンの素過程反応データの取得とモデル化
• シミュレーションによるSEU断⾯積の再現
• 地上・地下におけるSER推定

– 筐体や建物を含む環境を考慮
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測定・シミュレーション技術確⽴
地上環境での影響を明らかに

J-PARC・MUSE

ポスターあり (九⼤ 真鍋さん)

RCNP・MUSIC



ミューオンとソフトエラー
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EXPACS: T. Sato et al., EXPACS, Radia. 
Res., 166, 544-555, 2006

有感領域深さ
0.5μm

エネルギー dE/dx 付与電荷

1GeV 0.47keV/μm 0.02fC
40KeV 73keV/μm 1.80fC

ミューオンは地上の⼆次粒⼦の70%を占める

先端デバイスでエラーを
起こす可能性



ミューオンソフトエラーの既存研究
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正ミューオン:
実験 [1-4] 

14nm,22nm, etc.
シミュレーション [2,4]

電荷⽣成
直接電離

[1],[2]: Sierawski et al., TNS, 2010 & IRPS, 2014,  
[3]:Seifert: IRPS, 2015 [4]: S.Serre, RADECS, 2012 [5] :J. Dicello, Nucl. Inst. MPR,1987

ミューオン捕獲による実験が未実施

負ミューオン:
実験 [5] 

1980年台のみ
シミュレーション [2,4]

電荷⽣成
直接電離
ミューオン捕獲
⼆次イオン発⽣

Muon capture
reaction



正・負ミューオンの⽐較
@ J-PARC MUSE
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9倍以上の差
ミューオン捕獲の影響⼤

W. Liao, et al., ``Measurement and Mechanism Investigation of Negative and Positive Muon 
Induced Upsets in 65nm Bulk SRAMs,'' IEEE Trans. Nuclear Science, Aug. 2018.
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動作電圧

65nm バルク SRAM

S. Manabe, et al., "Negative and Positive Muon‐Induced Single Event Upsets in 65‐nm UTBB 
SOI SRAMs," IEEE Trans. Nuclear Science, Aug. 2018. RADECS 2017 Best Paper Award



共同プレスリリース: 九大, 阪大, KEK, 
J‐PARC, 原研
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日刊工業新聞
2018/6/7

科学新聞
2018/6/8



負ミューオンによる複数ビット反転
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@ 0.4 V @ 1.0 V

• 負ミューオンは中性⼦と同様に複数ビット
反転を起こす

• エラー訂正符号を利⽤しても脅威

W. Liao, et al., "Similarity Analysis on Neutron‐ and Negative Moun‐Induced MCUs in 65‐nm 
Bulk SRAM," RADECS, 2018.



微細化とエラートレンド
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3.3 倍増加

65‐nm: 0.9 V @ 6.62 MeV muon
28‐nm: 0.6 V @ 2.07 MeV muon

1ビット反転
複数ビット反転

W. Liao, et al., "Negative and Positive Muon‐Induced SEU Cross Sections in 28‐nm and 
65‐nm Planar Bulk CMOS SRAMs," IRPS, 2019.

ミューオン
捕獲

直接電離

28nmでは
直接電離
による
エラーが
顕在化

今後さらに
増加する
可能性



建物内部の中性⼦と
ミューオン
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まとめ
• 半導体の信頼性が我々の安全安⼼に直結

– 中性⼦に加えてミューオンの脅威も迫っている
• デバイスの⾼信頼化に向けたソフトエラー

耐性評価技術の開発
– 多様な中性⼦源を⽤いた評価環境構築
– 評価⽅法の国際標準化
– ミューオンエラー率評価技術の確⽴

• システムレベルの評価へ展開をはかる
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